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PIATTAFORMA CONCORSI

Guida di installazione e utilizzo del programma di crittazione dei file
PER SISTEMI OPERATIVI WINDOWS

Benvenuto sulla Pia++a?orma concorsi da Par+c dellassistenza tecnica.
Per partecipare dovrai caricare due gruppi di File:

) GLI ELABORATI: uno o piv File che caricherai secondo le estensioni indicate
hel bando e che dovranno essere totamente anonimi

2) | DOCUMENTE un singolo fie che conterra la documentozione
amministrativa richiesta nel bando.

La crittazione permette un pia elevato livello di anonimato. Mi raccomando,
critta solo i documenti e non gli elaborati, atrimenti saranno illcggibili.

Per crittare i Fie 9caui attentamente le istruzioni che troverai in quc~9+a
auida. La Proccdura ¢ semplice, te la riassumiomo di seguito.

PREPARA | DOCUMENTI: crea il File dela documentazione amministrativa
scgucndo le indicazioni del bando.

SCARICA E INSTALLA il software di crittazione. Lo trovi £ra i documenti

del concorso: scaricalo sul tuo compu’rcr‘ e installalo scgucndo le istruzioni.

IMPORTA LA CHAVE PUBBLICA: scarica la chiave nella pagina dei documenti
del concorso e impor-tala nel software di crittazione scgucr\do le istruzioni.

CRITTA il file contenente la documentazione amministrativa utilizzando il

software di crittazione. E' molto scmplicc, scgui la guida passo passo.

ISCRIVIT1 caricando gli eloborati (honh crittati) e i documenti (crittat) sula
Pia++al:orma. A iscrizione avvenuta ti verra riasciata una ricevuta.

Sequi il sito del concorso per tutte le novita e per la proclamazione dei
vincitori. Il sito & lunico mezzo di contatto con la scgchrcr'ia or'gar\izzaﬁva.

Se ti serve oassistenza contattaci ai r'ccaPiJri che trovi nella Pagiﬂa del
concorso. Buoh lavoro dallo staff techicol

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Scarica e instdlla i| software di crittazione

Scarica il programma di crittazione dal sito internet del concorso. Lo trovi fa i documenti.

Apri il programma cliccando due volte sulla relativa icona. Per installarlo devi essere amministratore del tuo computer.

gpgdwin-3.1.13

Scegli la lingua e clicca su OK
Installer Language x

M Flease choose a language for the setup.
ﬂ Bitte die Sprache des
Installations-Viorgangs angeben,

Italian / Ttaliano v

Lok | | conel

Clicca su Avanti > per procedere con l'installazione

& Installazione di Gpgdwin — X

. Benvenuti nell'installazione di
Gpg4win Gpgawin

GUPG for Windows:

Gpg4win & un pacchetto di installazione per Windows per
EMail e |z crittografia dei file utilizzando | componente
principale GnuPG per Windows. Sono supportati entrambi gli
standard di arittografia pertinenti, OpenPGP e S/MIME,
Gpg4win el software induso in Gpg4win & Software Libero.

Per proseguire, seleziona 'Avant',

Questa & Iz versione 3. 1. 15 di Gpg4win
Data di rilascio 2021-01-12

| amie|
Lascia la spunta SOLO di fianco a Kleopatra e clicca su Avanti >
£ Installazione di Gpgdwin — *
Selezione componenti

Seleziona | componenti di Gpg4win da installare,

Seleziona componenti da installare.

Descrizione

Seleziona componenti da GNUPG
installare: Kleopatra
[Ccra

[[] GpaoL

OE==1

I:l Browser integration

Spazio richiesto: §9.6 MB

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Clicca su Installa e attendi la conclusione dell’installazione. Successivamente clicca su Chiudi

E Installazione di Gpgdwin =
£ Installazione di Gpgdwin = *

= Installazione di Gpg4win
Gpg4w|n completata.

PG for Windows

Seleziona la cartella nella quale installare Gpg4win.

. Gpg4win & stato installato.
Questa procedura installerd Gpg4win in questa cartella.

Per installare in una cartella diversa, seleziona 'Sfoglia' e scegli un'altra cartella,
Per avviare linstallazione, seleziona 'Installa'.

Scegli 'Chiudi’ per chiudere il programma di installazione.

[ &vvia Kleopatra

[IMostra il file README

Cartella destinazione

Spazio richiesto: 89.6 MB

Spazio disponibile: 8724 GB Clicca qui per accedere alla pagina principale del progetto.

Gpgtain-3i 115

| <mndeto [ mstla_| | Aonila | < Indietro Al

Una volta conclusa l'installazione cerca sul Desktop o nel menu l’'icona di Kleopatra.
Il programma € pronto per esser utilizzato. Clicca due volte sull'icona per avviarlo.

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Scaricao, impor+a il certificato e critta i documenti

Scarica la chiave pubblica dal portale del concorso, dalla sezione Documenti. La chiave pubblica viene anche chiamata
certificato. E' un file con estensione .asc, come ad esempio concorso-di-prova_0xF074B47F_public.asc.

Salva questo file in una cartella del tuo computer. Di norma il file viene salvato automaticamente nella cartella DOWNLOAD.
Se non lo hai gia fatto, avvia il programma Kleopatra.

Clicca su Importa.

™ Kleopatra - [m] x
File Visualizza Certificati  Strumenti  Impostazioni  Finestra  Aiuto
Firmajdfra... Dedfrafverifica...

Importa... Esporta... Certfics.. Cercasulserver. | Certificates  Notepad Smartcards

iin Kleopatra Gpg4win-3.1.15
Kleopatra & un'interfaccia per il software di crittografia GnuPG.

Per |5 maggior parte delle azioni & necessaria chiave privata (certificato) o una tua chiave privata,

*La chiave privata & necessaria per dedifrare o firmare.
*La chiave pubblica pud essere usato da altri per verificare la tua identit3 o dfrare dei messaggi per te
Puoi apprendere ulteriori informazioni su questo argomentn

\iikipedia
Nuova coppia di chiavi || Importa

Cerca il file della chiave pubblica. Selezionalo e clicca su Apri.

,,_] ¥ | Test-Crittazione
Haome Condividi Visualizza
- 2 =] o Tealia

s

'..—j

Muovo elemento -

X

Wi

Copia perco

v

Apri E|Seleziona tutto
T | Accesso facilitato ~ — Maodifica Dreseleziona tutto
Aggiungiad Copia Incolla Sposta Copia Elimina Rinomina = Nuova Proprieta o
Accesso rapido [#] Incolia collegamento in in - cartella - &) Cronologia 57 Inverti selezione
Appunti Crganizza Muova Apri Seleziona
T » Test-Crittazione v V] Cerca in Test-Crittazione
”~
I MNome Ultima madifica Tipo Dimensione
3 Accesso rapido
2 concorso-di-prova_(xFO74B47F_public.asc File di testo Open... 3 KB
[ Desktop ¢
-‘ Download

[%| Documenti

= | Immagini

Nella schermata successiva “Hai importato un nuovo certificato (chiave pubblica)...” clicca su No.

™ Hai impertato un nuovo certificato (chiave pubblica) - K. ? *

Perché il certificato sia considerato valido {verde], deve essere certificato.
Certificare vuol dire che limpronta digitale & stata verificata,
o Alcuni suggerimenti per fare questo sono:
Una telefonata alla persona.
Usando un biglietto da visita.
Confermandolo presso un sito web affidabile,
Wuoi avviare adesso questo processo?

[ Mon chiedere pid

O o

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Verifica la presenza del certificato all'interno di Kleopatra. A questo punto sei pronto per crittare la documentazione
amministrativa.

® Kleopatra

File Visualizza Certificati  Strumenti  Impostazioni  Finestra  Aiuto

k2 i = i = Q
Firma/dfra... Dedfrafverifica..., Importa,., Esporta.,. Certifica.., Cerca sul server...

S =

| Notepad Smartcards

|Cerca. <A+ iTuth'i'i:Erﬁ‘E

No\rfne Posta elettronica ID utenti Valido da Valido finoa |D chiave
concorso-di-prova assistenza.concorsi@kinetica.it non cer.. 29/04/2... 29/04/2023 05AD 4.

ATTENZIONE: verifica sul bando quale tipo di file (o cartella) &€ necessario crittare (ad esempio .ZIP).

In questa guida mostriamo un esempio per crittare una cartella compressa in formato ZIP. Con altri formati
la procedura é la medesima.

Presta molta attenzione al tipo di file (o cartella) richiesto dal bando e accertati di aver impostato il tuo
programma di compressione in modo che generi il tipo di file corretto.

Ad esempio: rinominare una cartella .RAR, prima della crittazione, in punto .ZIP oppure rinominare un una cartella

(o un file) .RAR.GPG ottenuto dopo la crittazione in .ZIP.GPG puo rendere il contenuto non leggibile, con il
rischio di essere esclusi dal concorso.

Inizia la crittazione. Clicca sul pulsante Firma/cifra.

(o] Kleopatra
File \Visvalizza Certificatt  Strumenti  Impostazioni  Finestra  Ajuto
Firma/cifra... | Dedifra/verifica...  Importa,,, Esporta.,. Cerfifica,.., Cerca sul server.,, Smartcards
Tuttii certf
No‘rfne Posta elettronica ID utenti  Valido da Valido finoa D chiave
concorso-di-prova assistenza.concorsi@kinetica.it non cer.. 29/04/2... 29/04/2023 05AD4..

Seleziona il tipo di file o cartella che vuoi crittare (nellimmagine di esempio € stata selezionata una cartella compressa in
formato ZIP), successivamente clicca su Apri.

1 E L] Estrai Test-Crittazione s

Home Condividi Visualizza Strumenti cartelle compresse

D :{: Taglia * = x @ Nuovo elemento = @ TPl Apri Bﬂ Seleziona tutto

b

e Copia percorso . ﬂ Accesso facilitato = 1. Modifica jj Deseleziona tutto
Aggiungiad Copia |ncolla - Sposta Copia  Elimina Rinomina  Muova Proprieta 2
Atcesso rapido [ﬂ Incolla collegamento in= in* - cartella - &3 Cronalogia EHInvertrseteziune
Appunti Qrganizza MNuava Apri Seleziona
4 ||| » Test-Crittazione » v | D £ Cercain Test-Crittazione
~
. el Nome Ultima modifica Tipo Dimensione
7 Accesso rapido. -
& _Test-Crittazionezip 11/01/2021 11:02 Cartella compressa 102 KB
[ Desktop ity > Pt
4 Download

@ Documenti

LU

[&] Immagini

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Nella schermata "Firma/cifra file" clicca sull’icona a fianco della scritta "Cifra per gli altri".

NON modificare nessun’altra impostazione.
™ Firma/Cifrafile - Kleopatra ? X

Firma / cifra file
Prova autenticitd {firma)

Firma come:
Cifra
Cifra per me:

Cifra per gl altr -4

Cifra per gli altri:

[ cifra con password. Tutti quelli che riceveono la password possono leggere i dati.

Risultato
Seleziona un'azione.

[ cifra/firma separataments ogni file,

Applica Annulla

Nella schermata successiva seleziona il certificato e clicca su OK.

™ Selezione del certificata - Kleopatra ? *

Seleziona uno dei seguenti certificati:

Tutti | certificati v| | 4

Nome Posta elettronica

concorso-di-prova assistenza.concorsi@kinetica.it

Ricarica Importa. .. Cerca... MNuovo,.. Chiudi

Procedi quindi con:
1 - verificare che il certificato sia stato correttamente caricato;
2 - cliccare su Cifra (pulsante in basso a destra della finestra).

™ Firma/Cifra file - Kleopatra ? X

Firma / cifra file

Prova autenticits {firma)
Firma come!
Cifra

Cifra per me:

Cifra per gli altri: | ﬂ rso-di-prova <assistenza.concorsi@kinetica.it> {(non certificato, OpenPGP, creazione: 29}'041'202‘1)”

"
2 s

[ cifra con password. Tutti quell che ricevono la password possano leggere i dati.
Risultato

[ cifra/firma separatamente ogni file,

ﬂ |C:Nser5f Gl .EII

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18

6di7



m. _[_,. PIATTAFORMA CONCORSI
NeCQ | Guida di installazione e utilizzo del programma di crittazione dei file

INFORMATICA & WEB PER SISTEMI OPERATIVI WINDOWS

Nell’avvertimento successivo clicca su Continua per completare la procedura di crittazione.

™ Avvertimento di cifratura per te stesso - Kleopatra ? pd

Sembra che tu non sia fra i dei destinatari per cui stai cfrando.
Cid significa che non sarai pill in grado di decifrare i dati, dopo averli dfrati,

Yugi continuare o annullare l'operazione, per cambiare la selezione dei destinatari?

[] Mon chiedere piti

Cantinua & annulla

Attendi la fine della procedura di crittazione e verifica che il file sia stato crittato con successo.
Chiudi la finestra cliccando su Fine

™ Firma/Cifra file - Kleopatra

Risultati
Qui sono mostrat stato e avanzamento delle operazioni di afratura.

DpenPGP: Completate tutte le operazioni,

_Test:Crittazione. zip — _Test-Crittazione, #ip.apg: Cifratura riuscita.

Cifratura riuscita.

ATTENZIONE: una volta terminata la procedura di crittazione il file .GPG sara salvato automaticamente nella stessa cartella

del file .ZIP
| ii_| + | Test-Crittazione ==
Home Candividi Visualizza
e y __1 4 Taglia X L’T‘J MNuovo elemento = '\r_';i &pri Ha Seleziona tutto
' - W Copia percorso T | Accesso facilitato ~ el Modifica Deseleziona tutto
Aggiungiad Copia Incolla R Sposta Copia  Elimina Rinomina  Muova Proprieta
Accesso rapido {#] Incolla collegamenta in in - cartella - £ Cronologia DD Inverti selezione
Appunti Organizza Muovo Apri Seleziona
+ » Test-Crittazione » v | O 2 Cerca in Test-Crittazione
~
s MNome Ultima modifica Tipo Dimensione
7 Accesso rapido
¢ _Test-Crittazione.zip 11/01/2021 11:02 Cartella compressa 102 KB
[ Desktop + ; - - : :
£ _Test-Crittazionezip.gpg 30/04/20 4 File binario OpenP... 162 KB
& Download +
[£] Docurmnenti +

| Immagini

A questo punto potrai caricare il file .gpg sulla piattaforma e partecipare al concorso. Ti ricordiamo che:
NON dovrai crittare anche gli elaborati, che andranno semplicemente caricati secondo le indicazioni che troverai
nella pagina di iscrizione

» NON dovrai caricare il file della documentazione amministrativa non crittato, ma solo il file .gpg

Buon lavoro!
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